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Abstract. This paper proposes a new collaborative and decentralipguiaach

for intrusion detection systems on Wireless Sensor Neswvo8pecial nodes,
named monitors, will be responsible for monitoring the bhatiaof neighbor

nodes and the malicious activities evidences discoverkth@vshared and cor-
related with the purpose of increasing the accuracy in idgts detection. In
addition, through a cross-layer approach, the proposed IDS$eases the sur-
vivability of the network since the detected malicious soaee isolated in a
way that they can not cause more damage. Experiments cauhgtsimula-
tion have shown that our approach is efficient in terms of sgcas well as

have proved to be feasible from the energy consumption viewp

Resumo. Este artigo profpe uma nova abordagem colaborativa e descentral-
izada para sistemas de det@ccgde intrugio (IDS) em Redes de Sensores Sem
Fio (RSSF). As evihcias de atividades maliciosas, descobertas pdlssmon-
itores, seéilo compartilhadas e correlacionadas com o prsjto de aumentar a
precisio na detecgo de intrusos. Am disso, atraés de uma abordagem cross-
layer, o IDS proposto influencia o protocolo de roteamentdatena que os
nos maliciosos detectados sejam isoladosie possam mais causar pré&gos
arede. Experimentos realizados atéswde simula@o demonstraram que nossa
abordagem, @&m de eficiente do ponto de vista da seguranca, apresestou-s
viavel sob abtica do consumo de energia.

1. Introdugcao

Tipicamente formada por centenas de pequenos disposdp@ados por baterias, as
Redes de Sensores Sem Fio (RSSF) utilizam comunicacaficsdenbaixo alcance, aléem
de possuirem severas restricdes de varios outross@rgomo, por exemplo, energia,
largura de banda, capacidade de processamento e armanémamieitas vezes esses
mesmos nbs sao espalhados em uma regido de dificilgpdessando complicado, ou
mesmo impossivel, a reposicao de um no danificado ou @ebateria esgotada.

Devido a sua capacidade de sensoriamento, as RSSF téeabdmede em diver-
sas areas, tais como monitoramento ambiental, sistemagitimcia e salde. Podemos
perceber, ainda, que muitas das aplicacdes das RSSke sassBo critica, tornando-se
alvo para possiveis adversarios interessados em praejuanivel de sensoriamento ou até
mesmo esgotar 0s recursos da rede (como energia), tormaimativa. Esse fato ainda
é agravado pela propria natureza da deposicao da redéadwezes, 0s nbs sensores



sao depositados em regides remotas ou hostis, tornandesprotegidos e suscetiveis a
ataques fisicos [Alzaid et al. 2008]. Dessa forma, & i@y que as redes sejam de-
positadas com algum esquema de seguranca. Contudo, anmaslicional de energia
causado pela execucao das fungOes de seguranca deeemapensado pela economia
obtida ao evitar ataques.

O mecanismo de prevencao € a primeira linha de defesa emmad®r, garantindo
alguns principios de seguranga como, por exemplo, cordidedade, autenticacao e inte-
gridade. Entretanto, a prevencao, principalmente n&HR$20 é suficiente para garantir
a seguranca da rede. Como muitas vezes 0s nds sensodepsaitados em areas abertas
e desprotegidas, & possivel que um atacante tenha at@ss@fum nb sensor e consiga
acessar seus dados armazenados (chaves criptograficasepmplo). Assim, percebe-se
a importancia de um Sistema de Detec¢ao de Intrusao @B%az de detectar possiveis
nbés maliciosos que consigam burlar os esquemas de péevdagede. Além de prevenir
gue um atacante possa causar maiores estragos na redepagsistdeteccao de intrusao
pode ser usado para coletar informacdes relacionadiEs@isas de ataques, ajudando,
dessa forma, no desenvolvimento de sistemas de previBibzoet al. 2005].

Em um IDS, os nos responsaveis pela funcdo de monitorensfio chamados
monitores (ou agentes) IDS. E, dentro de uma rede sem fio, atanp-se comaevatch-
dogs[Marti et al. 2000], capturando e analisando os pacotesneinbados pelos seus
vizinhos.

Neste trabalho, propomos um IDS capaz de mitigar atividag®iiosas dentro
da rede. As principais caracteristicas do IDS sao:

e As inferéncias realizadas por cada monitor serao caiteiadas de forma a au-
mentar a precisao na deteccao dos ataques;

e Através de uma abordagetross-layerfZhou et al. 2005a], a rede podera reagir
de forma a eliminar os nds maliciosos detectados.

Em [Silva et al. 2005] foi mostrado que héa possibilidade der@ncias de fal-
sos positivos devido a uma falta de correlacao entre aséntias realizadas por cada
monitor. Com o intuito de reduzir, ou mesmo eliminar, essantjdade significativa de
falsos positivos, propomos um Sistema Colaborativo e Desadlezado de Deteccao de
Intrusdo. Nesse sistema, 0s monitores serao organizatisorativamente em uma ar-
quitetura baseada em TabelashDistribuidas Distributed Hash TablesDHT) onde as
inferéncias locais de cada monitor serao correlacicmpdamonitores especiais, denom-
inados supervisores, com o objetivo de verificar se ha adgtacao entre as atividades
suspeitas detectadas.

Apobs o processo de correlacao, os intrusos detectadesadeser eliminados de
forma que nao possam causar mais prejuizos a rede. Barassolhemos utilizar uma
abordagentross-layeffZhou et al. 2005a], de forma que o IDS proposto possa influen-
ciar a escolha da rota utilizada pelo protocolo de roteambaseado nas acdes mali-
ciosas detectadas. Entretanto, nossa solu¢cao naodkegderprotocolo de roteaments.
necessario apenas que tal protocolo forneca duas fuaimades: (1) Roteamentoulti-
pathe (2) uma interface para que a aplicacao possa especifiota a ser utilizada.

O restante do artigo & definido a seguir. A Secao 2 desagvtmbalhos rela-
cionados. A Secao 3 apresenta o IDS Colaborativo e Destieatio proposto enquanto



a Secao 4 ilustra, com mais detalhes, a forma de colaboragtre os monitores. Na

Secao 5 descrevemos a simulacao realizada para avaistema proposto e, na Secao
6, os resultados sao apresentados. Por fim, na Secao  ssntonclusdes com alguns
direcionamentos futuros.

2. Trabalhos Relacionados

Em [Roman et al. 2006] foi proposto uma técnica conhecisaccBpontaneous Watch-
dogs Essa técnica é eficiente em redes com alta quantidadesdgensores depositados
na regiao. Para cada pacote circulando na rede, ha umntorga nos que sao capazes
de receber esse pacote, aléem do pacote retransmitidogaefr@imohop. Conseqiien-
temente, todos os nos tém a chance de ativar seus agevitessgle forma a monitorar
estes pacotes.

Em [JUnior et al. 2004] foi proposto um mecanismo baseadpa@éncia de sinal
e informacdes geograficas para detectar nos malicopsoestejam realizando ataques de
Hello Floodinge Wormholes A detecc¢ao é realizada através da comparacao éagiat”
do sinal recebido com o seu valor esperado. O valor esperadiciulado utilizando-se
as informac0es geograficas e a configuracao do tratmscépem disso, foi proposto um
protocolo para disseminar informacdes sobre os no<iosatis. A grande desvantagem
dessa proposta € justamente limitar-se a apenas doisdipataquesHello floodinge
Wormholes

Em [Li et al. 2008] foi proposto um IDS distribuido baseado grupos. A rede

é dividida em varios grupos, onde cada grupo & composto@® que estao proximos
uns aos outros e compartilham a mesma capacidade de semsuiga Cada grupo sera
escalonado a executar o algoritmo de IDS. Durante a eaealegeUm determinado grupo,
cada sensor ira monitorar o comportamento dos nos do mgsmpe. Caso 0 sensor
perceba algum né com comportamento anormal, encaminhaeiso para todos 0s nos
acerca desse possivel nd6 malicioso. Se a quantidade stisaderca desse possivel no
malicioso atingir um limite, a rede entao conclui que oe@lmente esta fazendo alguma
atividade ilicita.

Em [Silva et al. 2005] foi proposto um sistema de detecgddntrusao descen-
tralizado. A partir das caracteristicas especificas daFR®®, fornecida pelo projetista
da rede, pode-se selecionar regras capazes de detectmemoataques relacionados a
essas caracteristicas. Essas regras serao aplicadasmmelitores espalhados pela rede
aos pacotes transmitidos pelos noés vizinhos. Outra jpahcaracteristica relacionada a
esse IDS é a quantidade de ataques que pode detectar: Biggow Blackhold, Re-
transmissao Seletivé&élective Forwarding Repeticao, Atraso, Alteragao de Dados, In-
terferéncia, Canalizacdo, Negligéncia e Exaustaant@lo, nao ha cooperacao entre os
monitores, podendo gerar falso-positivos e falso-negsitiv

Nosso trabalho & diferente dos citados acima pois utilizanma abordagem co-
laborativa para diminuir a taxa de falso-positivos e falegativos. NoOs especiais, de-
nominadosSupervisoresserao responsaveis por correlacionar as evidenciad@epelos
monitores. Aleém disso, através da abordageoss-layer a resisténcia da rede aumen-
tard uma vez que nao havera mais comunicagao entresosomuns e 0s n6s maliciosos
detectados.



3. O IDS Colaborativo e Descentralizado Proposto

O monitoramento da rede sera realizado, de modo distidhpor nés denominados mon-
itores. Cada monitor, localizado em algum ponto da redé,responsavel por monitorar
uma sub-parte da rede, mais precisamente 0s nos vizint@sAssim, a partir do trafego
dos nos vizinhos, o monitor podera inferir quais os nd@cesomportando-se fora do
padrao. Essa inferéncia € possivel através de ummtangie regras que especificam qual
o comportamento esperado dos n6s que compde a rede. Saratifzamos as regras
definidas em [Silva et al. 2005]. Abaixo, listamos esse auojde regras com uma breve
descri¢ao:

1. Regra Intervalo: uma falha é detectada se o atraso entre a chegada de duas men
sagens consecutivas & menor ou maior que o permitido.
2. Regra Retransmis§io: uma falha & detectada se um n6 nao reencaminhou uma
mensagem quando deveria.
Regra Integridade: os dados devem permanecer inalterados na retransmissao.
. Regra Atraso. as mensagens devem ser retransmitidas dentro de um prazo
minimo de tempo.
5. Regra Repeti@o: uma falha & detectada se uma mensagem é transmitidaenais d
uma vez ou um limite maximo de vezes.
6. Regra Alcance de Rdio: uma falha & detectada caso o monitor receba uma men-
sagem de um no que nao tem alcance de radio suficiente.
. Regra Destinos \lidos: verifica se 0s destinos sao validos
Regra Origens Validas: verifica se as origens sao validas
Regra de Interferéncia verifica se o monitor esta conseguindo enviar suas
proprias mensagens.
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Como cada monitor possui apenas uma visao parcial da reelegg seus nos viz-
inhos), uma quantidade significativa de falso-positivofatao-negativos pode ser gerada
[Silva et al. 2005]. Assim, propomos um modelo colaboratinde as inferéncias de cada
monitor serao correlacionadas com o objetivo de elimir@raréncia desses falsos pos-
itivos e falsos negativos. A Figura 1 ilustra uma situagide ocorreu um falso positivo
devido a falta de uma colaboragao entre os monitores. ri8igpque na rede nao exista
nenhum tratamento de supressao de mensagens repetidal, serd acusado de ataque
do tipo Repeticao por parte do monitor M1, apesar de n&ar egecutando o ataque.
Como esta na rota do verdadeiro atacante, n6 I, o nd0 N esn@nte repassa as men-
sagens repetidas que recebe. O monitor M2 & vizinho de laedesectando-o como
malicioso. Caso M2 pudesse, de alguma maneira, informao@oss monitores que o
no | esta realizando o ataque, seria facil inferir queald @8’ malicioso, pois 0 mesmo esta
narota de I.

Além disso, através de uma abordageross-layer o IDS proposto influencia
0 protocolo de roteamento dos nbés na escolha das rotas dilzda. Baseado nas
informacdes relacionadas as atividades maliciosa&ctigtas, os nos da rede podem sim-
plesmente descartar qualquer pacote originado de um néiosalbem como nao utilizar
esse mesmo nd como rota.

No nosso sistema, consideraremos 0s seguintes tipos de nos

e Basica nb que possui a capacidade de sensoriamento. Capta afoemndo meio
em que se encontra e encaminha até a estacao base.



e Monitor: responsavel pela monitoragdo de seus vizinhos ardaéescuta em
modo promiscuo. Armazena informacdes de interessegpsando esses dados
conforme as regras especificadas.

e Supervisor. monitor especial que, aléem da monitoracao dos seushosi, € ca-
paz de correlacionar evidéncias descobertas por outragenes. Cada supervi-
sor é responsavel por correlacionar um sub-conjuntocgspede regras.

e Intruso: nbd que ira realizar os ataques dentro da rede. Dentre dedialho,
consideramos apenas ataques do tipo Retransmissao.

Figura 1. Falso Positivo: Ataque de Repetic 8o

Suponha, por exemplo, uma rede onde exista um supervisoneado S1 re-
sponsavel pela regra de Repeticdo. Caso dois outrostonesii M2 e M3, descubram
que algum nd vizinho esta violando a regra de repeticyerao encaminhar essas
informacdes para S1. Assim, S1 podera verificar se ealgigma correlacao entre es-
sas atividades suspeitas, podendo, conseqiientemdetiz,dom mais precisao a origem
do ataque. A comunicacao entre os monitores sera rdalatlizando um esquema de
criptografia (SNEP [Perrig et al. 2002], por exemplo) de famue nds comuns ou ata-
cantes nao possam ter acesso ao contetdo da mensagem.

O processo de colaboracao é divido em cinco fases. A act#@interceptado, o
monitor armazena-o ebufferde tamanho fixo (Fase 1) e quando dagéerestiver cheio
as regras serao aplicadas (Fase 2). Nesta fase, cada pacnalisado levando-se em
conta as regras selecionadas.

Caso alguma regra seja violada numa frequiéncia maior gspexrada devido as
falhas naturais da rede, um indicio de comportamento aalcgngerado (Fase 3). Os
indicios detectados por cada monitor serdo correladamaelos supervisores (Fase 4)
com o objetivo de verificar se ha alguma relacao entresestbadades de forma que um
no nao seja falsamente acusado.

Apobs a correlacao dos indicios, a fase 5 € iniciada. @Wewisores informam
aos monitores a relagao dos nos que foram confirmados nwticiosos e 0s monitores
devem repassar essas informacgdes aos seus nos vizibbssa forma, através de uma
interface definida pelo protocolo de roteamento, a aglic&xecutada em cada no6 vizinho
podera especificar que nenhum pacote proveniente do néi@saldevera ser processado,
bem como nenhuma rota que utilize tal n6 devera ser criadsada.



4. Colaborago entre os monitores

Conforme visto na Sec¢ao 3, nossa proposta baseia-seat@catao entre os monitores
de forma que as evidéncias descobertas por cada um possaorredacionadas. As-
sim, baseado no trabalho definido em [Zhou et al. 2005b], t=lnds monitores serao
organizados através de uma arquitetura baseada em ThlaslaBistribuidas, onde cada
monitor podera assumir a funcao de supervisor respehpér correlacionar eventos rela-
cionados a uma ou mais regras. Apresentamos, na subseegaig com mais detalhes,
o sistema de colaboracgao.

4.1. O processo de Colaborap

Cada rede monitorada por um IDS sera formada por um conpimtmonitores)V/ =
{m;|li = 1,2,...,p}, onde cada monitor & responsavel por vigiar seus vizinbegin-
imos R como sendo o conjunto de regras selecionadas para o sisterdateccao,

R = {r;l7 = 1,2,...,¢} que todos os monitoresy; € M, deverao aplicar a seus
nos vizinhos. Definimo$; como sendo um subconjunto deassociado a cada;. Se

R # () entdao o monitorn; assumira a fun¢ao de supervisor, onde devera coroelaci
eventos relacionados a cada regyac R; reportada pelos outros monitores. No nosso
sistema, cada monitor sera capaz de desempenhar a fiegipervisor, mas apenas se
tiver alguma regra associada a e ¢ ().

O compartilhamento das informacdes entre os monitorapergisores sera real-
izado através de um mecanismablish/subscribéevido as suas vantagens em relacao a
nossa proposta. Este mecanismo possui as seguintes gemfsgKarl and Willig 2005]:

e Desacoplados no Espa¢as monitores nao precisam estar cientes dos supervi-
sores, de fato eles podem esquecer completamente de satificaidores.

e Desacoplados no Tempagpublicacao e notificacao de dados podem acontecer em
diferentes periodos de tempo.

e Desacoplados no Fluxo interacdes entre os nds podem acontecer assincrona-
mente sem bloqueio.

Quando a fase de deteccao de intrusao (Fase 3) termuha hoanitorm,; € M
devera fazer uma assinatura, sobre cada no suspeittatiteao supervisor responsavel
pela regra violada. Durante a assinatura, 0 monitor deviarealgumas informagoes so-
bre 0 n6 suspeito. Assim, 0 supervisor sera capaz de aoiwahr as mensagens recebidas
(Figuras 2a, 2b e 2c).

O Algoritmo 1 resume o processo de assinatura. Inicialmeéod®s os supervi-
sores receberao as assinaturas encaminhadas pelosnemniEmn seguida, cada super-
visor devera verificar se & o responsavel pela regradaoipie esta especificada na assi-
natura. Caso o teste seja afirmativo, a mensagem de asaidattmazenada em wuffer
interno. Quando bufferestiver cheio, o supervisor ira processar as regras delagéo,
publicando, em seguida, a lista de nés que foram confirmealm® maliciosos para 0s
monitores da rede.

Devido ao problema de espaco de armazenamento, definimosonjnto
minimo de informacdes que devem ser trocadas entre ogores) tais como: namero
da mensagem, regra violada, origem imediata, destino atedrigem da mensagem e
relogio.



(a) Rede formada por trés monitores. M = {M1, M2, M3}. (b) Cada monitor deve aplicar o conjunto de
Cada monitor é responsavel por uma sub-parte da rede ~ regras R aos pacotes transmitidos por seus
vizinhos. Neste exemplo, R = {1,2,3,4,5,6,7,8,9}

Ry = {1,2,3}

R, ={7,8,9}

(c) M1 e M2 percebem que os nés I1 e 12, respectivamente,
estdo violando a regra 5 (repeticéo) e encaminham tais
informacgdes para o supervisor responsavel pela regra.
Neste exemplo M3, pois Ry = {4,5,6}

Figura 2. Processo de Colabora¢ &o

Algoritmo 1 - Processamento das assinaturas
enquantomensagem recebidiaca
semensagerw= assinaturag;), entdo
buffer— mensagem
sebuffercheio,entao
executar processo de correlacao
publicar n6s maliciosos
fim-se
fim-se
fim-enquanto

4.2. Comunica@o atraves de DHT

Vimos que cada monitor devera enviar informacdes sobreés detectados ao supervisor
responsavel pela regra violada. Baseado no trabalho aei[@hal. 2005b] adotamos um
modelo de comunicacao baseado em Tabelas Hash Disai{iidHT —Distributed Hash
Tableg para permitir que o monitor identifique 0s supervisoressfigeresponsaveis por
cada regra. Utilizamos o protocolo Chord [Stoica et al. 2@@o base para 0 nosso
mecanismo de DHT, uma vez que tal protocolo prové um metenmara mapear chaves
a nos comhashingconsistente [Karger et al. 1997].

Durante o estabelecimento da rede, sera associado umadrbe(den bits) para
cada monitor e para cada regra selecionada para o IDS. Osomnesnileverao armazenar
os IDs das regras em alguma estrutura de dados interna. ®sduosnitoresn; € M
serao ordenados em um circulo lbgico baseado nos IDs ake manitor, seguindo o
sentido horario. Quando um monitor desejar enviar umanmégao para 0 supervisor
responsavel pela regra de repeticdo, com chaveera necessario apenas encaminhar a



mensagem para o primeiro monitef cujo identificadom; & igual ou maior que o valor

da chave do ataquer;). E importante destacar que esse procedimento permite que a
funcao de supervisor seja atribuida dinamicamente awstares. Dessa forma, garanti-
mos a escalabilidade do IDS e a resisténcia a falhas, @se,algum supervisor pare de
funcionar, outro monitor automaticamente assumira assegue estavam atribuidas ao
supervisor que falhou. O tamanhon€eeve ser suficiente para suprir todos 0s monitores
e regras da rede.

5. Analise de Performance

E importante destacar que o trabalho proposto funciona esnearquitetura geral para
a deteccao de n6s maliciosos em uma RSSF. A lista de regpagificada na Secao 3 &
apenas um exemplo que utilizamos. O projetista da redesgdara definir outro conjunto

de regras de acordo com 0s requisitos da rede. Alem dasmggeaos monitores devem
usar para detectar potenciais nds maliciosos, 0s supegsidevem aplicar outro conjunto
de regras para correlacionar as mensagens enviadas peidsnem Entretanto, neste
artigo nao tratamos o problema das regras de correld€atao, para podermos avaliar
nossa arquitetura, definimos um conjunto de regras simpla® cegras de correlacao.
Em trabalhos futuros, investigaremos regras mais sofistgca

Nesta secao, apresentamos comentarios sobre as shemilsidizadas de forma a
avaliar a arquitetura proposta.

5.1. Analise de Desempenho

Nos experimentos desenvolvidos, utilizamos o simuladwal§o [Sinalgo 2007]. Sinalgo
€& umframework escrito em Java, para validacao de algoritmos de rederddiemente
de outras ferramentas, como NS2 [NS2 2008] que permite dagmde outras camadas
da pilha de protocolos, Sinalgo foca-se na verificagadgl@rigmos e abstrai-se das ca-
madas mais baixas.

5.1.1. Caracteisticas da Rede

Consideramos uma rede plana e fixa cujo nos foram distidisude forma aleatoria. Cada
no possui uma identificagao Unica e um alcance de raxo fMao existe nenhum trata-
mento de mensagens repetidas, 0 que permite ataques dogjg@bi¢do por parte dos
nos maliciosos. Neste trabalho, consideramos apenaseatdq tipo repeticao, deixando
para trabalhos futuros a anéalise da detec¢ao de oypassde ataques. A rede &€ composta
pelos seguintes tipos de nbs: basico, monitor, supergauso e estacao base.

Foi considerado apenas ataques sobre mensagens de dad@snd3epara tra-
balhos futuros a analise de ataques a outros tipos de nerssagpmo mensagens de
configuracao e estabelecimento de rotas.

5.1.2. Algoritmo de Roteamento

Para a comunicacao dos ndos com a estacao-base, crianmeoyariacao do protocolo
Destination-Sequenced Distance VeddEDV) [Perkins and Bhagwat 1994] onde todos



0s nOs comuns irao transmitir apenas para a estac@&o-Besistema inicia sem nenhum
conhecimento sobre a identidade ou a topologia dos sengoeesstao presentes. Cada
nd conhece apenas sua propria identidade. Inicialmargstacao-base & a origem das
mensagens de atualizagao de roteamento e periodicaneatiz umbroadcastde sua
identidade. Dispositivos que estao no alcance direto @g&s-base, ao receberem essa
mensagem, atualizam suas tabelas de rotas. Esses nd$azeth unbroadcaside uma
nova mensagem de atualizacao de rotas para qualquestiigpgue esteja ao alcance
(Figura 3a), informando que ha um caminho até a estheae-através deles (nds que
enviaram doroadcas}.

Para implementar nosso esquema de roteanmantt-path (maltiplas rotas) os
dispositivos irao armazenar as trés primeiras mensatgeasializacao de rotas que rece-
ber (Figura 3b). Por padrao, os nbs transmitirao apeaess @nod de quem ele recebeu
a primeira mensagem, uma vez que tal nd corresponde ao lvamriais curto. Apos
0 estabelecimento das rotas, cada no ira, periodicameabtsmitir informacdes para a
estacao-base. Essas informac0es estao relacioaadastos gerados aleatoriamente em
pontos diferentes no cenario simulado. A transmissaonden@ sensor € direcionada,
por padrao, ao primeiro né do qual ele recebeu a tltimalizagao de rotas. O receptor
ir& repetir o mesmo processo até que o pacote alcancecaediase. No sistema, cada
nd conhece apenas a identidade do proximo shtip) (Que levara o pacote até o destino
final.

—— Mensagem de Atualizacao de Rota
— PRota Principal

...... Rota Alternativa

Figura 3. Protocolo de Roteamento Simulado

A comunicagao entre os monitores sera realizada ardebroadcast uma vez
que o protocolo de roteamento implementado nao permitenaccgacao fim-a-fim entre
dois nos.E importante destacar que o algoritmo utilizado, apesarigdeser o mais efi-
ciente, demonstrou-se satisfatorio, uma vez que, nedialtro, buscamos apenas analisar
0 comportamento da nossa aplicacao sob um protocolo damantanulti-path Deix-
amos para trabalhos futuros a analise da nossa soluiti@ando outros protocolos de
roteamento.

5.2. Experimentos realizados

Para medir a eficacia do nosso sistema colaborativo, iremalésar duas métricas: (1)
energia consumida e (2) falsos positivos gerados. ParadeBnimos quatro cenarios.

1. Rede sem ataques e sem monitoaggaves deste cenario, iremos analisar o con-
sumo normal de energia da rede, ou seja, sem ataques selirbdesae sem nos
desempenhando funcao de monitor.



2. Rede sem ataques e com monitoresm este cenario, pretendemos analisar o
consumo extra gerado pela adicao de monitores na rede.

3. Rede com ataques e sem monitoeegli, 0 objetivo & verificar o consumo gerado
pela acao de nds maliciosos em uma rede sem a solucaogbao

4. Redes com atagues e com monitoresste Gltimo cenario, iremos analisar o com-
portamento da nossa solucao na deteccao dos intrusemhergia economizada
devido ao isolamento dos noés intrusos.

Todas as simulacOes foram realizadas em um periodo d& reddds. Foram
gerados eventos aleatorios, consistindo de um valor q@eb@sico, ao perceber o dado
evento, deve transmitir para a estacao-base.

Nos cenarios 2 e 4, os monitores foram distribuidos uménente de modo que
todos os nbs pudessem ser coberto por pelo menos um métatardeterminar se a rede
esta completamente coberta, nés utilizamos uma versaifioada do trabalho descrito
em [Huang and Tseng 2003]. Ap0s a deposicao no ambietestos nbés devem veri-
ficar se pelo menos um de seus vizinhos € um monitor, at@wéoca de mensagens
definido pela aplicacao. Caso este teste falhe para algupode-se concluir quais areas
necessitam de mais monitores. Em seguida, alguma ac#&osgodealizada, como, por
exemplo, a deposi¢ao de mais monitores nessa regiao.

Contudo, como foi explicado em [Huang and Tseng 2003], o lproa tratado
aqui é formulado como um problema de decisao, o qual pafneler apenas a uma
questao de sim/nao (Como, por exemplo, se todos os nds esbertos por um moni-
tor). Consequentemente, nao podemos determinar o nimieimo de monitores para
cobrir todos 0os nés em uma determinada regido. Esta & uesap que sera tratada em
trabalhos futuros.

6. Resultados

Nesta secao, analisamos os resultados obtidos nos megmeas realizados. Conforme
definido na secao anterior, consideramos duas métacasergia consumida e o nimero
de falsos positivos gerados.

6.1. Energia

Para simplificar o processo de analise da energia, coasmarapenas 100 nbs em cada
cenario. Nos cenarios 3 e 4, definimos que apenas 10%odcsram maliciosos.

Nos experimentos realizados, foram consideradas as seguituacoes de con-
sumo de energia: transmissao de mensagem, recebimenendagem e escuta de men-
sagem. Enquanto os dois primeiros sao atividades norreaisndn0, a Gltima atividade
refere-se ao processo de verificar o cabecalho da mensagguiclo do descarte do pa-
cote caso nao seja enderecado ao n6 que recebeu ou egessat no caso de uma re-
transmissao até a estacao-base. Fazendo isso, epedgiaer salva e a vida Gtil da rede
aumentada. Durante os experimentos, assumimos mensaggdbytes (tamanho usado
em varias aplicacdes do TinyOS [TinyOS 2008]).



6.1.1. Modelo de Energia Utilizado

Utilizamos um modelo de energia baseado nos dados defind@Sahmidt et al. 2007]
e [Silva et al. 2005]. Consideramos a taxa de transmissawdie0, 26..s/bit, sendo
a corrente elétrica que flui pelo nd ao receber um pacote @e A e ao transmitir de
21, 5mA. Assim, definiu-se o seguinte modelo [Silva et al. 2005]:

® Qrransmissco = 3 * 21,5mA x (0,26 * 1075s/bit * 288bits) =
0,48375m.J/messagem

® Qrecepcao = 3% 7,0mA = (0,26 107%s/bit x 288bits) = 0, 1575m.J /messagem
® Qouwvir = 3% 7,0mAx (0,26 % 107%s/bit * 16bits) = 0,00875m.J/messagem

onde Energia Dissipada (Q) = Voltagem x Corrente Elétriceexhpo, sendo Tempo =

Taxa de Transmissao X Tamanho da Mensagem. Neste trabalhtratamos o consumo
de energia relacionado ao processamento da mensagenmdiecxenesmo para trabalhos
futuros.

6.1.2. Consumo de Energia

A Figura 4 mostra o consumo de energia acumuladagord para 0s quatro cenarios
definidos em 5.2. Observando o consumo do cenario 3 (redeatames e sem moni-
tores), percebe-se 0 enorme prejuizo causado pela [@pelEcpacotes na rede por parte
dos n6s maliciosos. O consumo extra gerado pela acao almgares, conforme ilustrado
no cenario 2 (normal com monitores) & recompensando pel@oenia obtida ao detectar
e eliminar os nés maliciosos (cenario 4 - ataques com IMIGES).

A Figura 5 ilustra o consumo de energia gasto em cadad No intervalo com-
preendido entre a®unds500 e 1300, periodo onde ocorreu a colaboracao entre 0s mo
itores, percebe-se um elevado consumo de energia. Comaar@im de roteamento
implementado nao permite comunicagao fim-a-fim entredss as monitores utilizam-
se debroadcastpara a troca de informacodes. Isso explica esse alto cansbservado.
Contudo, & importante destacar que apos a colaboragEmkEamento dos nds maliciosos,
o consumo ficou bastante préximo ao consumo observado aoic@n(rede sem ataques
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e com monitores). Em trabalhos futuros, pretende-se iigagsb consumo da energia
utilizando um protocolo de roteamento mais eficiente.

Analisando os cenarios 1 (rede normal) e 2 (rede normal conitores), percebe-
se claramente o consumo extra gerado pelos nds monitoveiode escuta em modo
promiscuo. Ficou constatado que a execucao inintexrd@tfuncao de monitoramento
diminui a vida Util dos n6s monitores. Assim, em trabalfutaros, pretendemos investi-
gar meios que possam minimizar esse consumo extra, comezaraento da funcao de
monitor entre os n6s da rede ou a sincroniza¢ao dos mmesitte modo que alguns deles
desativem a escuta promiscua enquanto outros permamegam funcao ativa.

6.2. Falsos Positivos Gerados

A reducao da quantidade de falsos positivos € a principairibuicao advinda da abor-
dagem colaborativa proposta neste trabalho. Assim, autilas essa métrica como forma
de medir a eficacia da nossa solugao.

Foram realizadas simulagdes no cenario 4 com 100, 3@),15M0 e 2000 nos.
Em cada situacao, nos avaliamos a eficacia da detexgaaliferentes nimeros de nos
maliciosos (5%, 10% e 20% do namero total de n6s). Os Edodt foram expressos
na Tabela 1. O nUmero de acertos representa a porcentagentiih@ros corretamente
detectados e FP & a porcentagem de falsos-positivos. Quaftefinido na Secao 5.2, os
nos estavam realizando o ataque de repeticao.

Como podemos perceber, até 500 nos o sistema pode detentaiamente to-
dos 0s nbs sem gerar falso-positivos e com 1000 e 2000 oibgerfado uma pequena
quantidade de falso-positivos. Isto deve-se a limitagas regras de correlagao. Con-
forme especificado anteriormente, utilizamos regras desleg@o simples apenas para
poder avaliar a arquitetura proposta. Entretanto, ostesg apresentados na Tabela 1
deixam claro que nossa proposta € viavel e, em traballioofy investigaremos regras
mais sofisticadas.

7. Conclusio

Este trabalho propds um Sistema de Deteccao Colaboratbescentralizado para as
RSSF onde as atividades maliciosas detectadas por cadéomséd correlacionadas



Tabela 1. Falsos positivos gerado pelo ataque de repetic  &o

Num. de Nos Nos Maliciosos(%)
5 10 20

Acertos| FP | Acertos| FP | Acertos| FP
100 100 0 100 0 100 0
300 100 0 100 0 100 0
500 100 0 100 0 100 0
1000 100 0 100 2 100 3
2000 100 2 100 4 100 6

por monitores especiais, chamados supervisores, com égtomle identificar os ver-
dadeiros nds maliciosos. A troca de informagdes entreitmi@s e supervisores € real-
izada através do protocolo Chord. Chord implementa um nigee deDistributed Hash
Tableque garante a escalabilidade do nosso sistema, uma vez gugsa fde supervisor
é distribuida dinamicamente entre os monitores. Aléssaliatravés de uma abordagem
cross-layer o IDS influencia o protocolo de roteamento de forma que gsméliciosos
sejam isolados e nao possam mais causar prejuizos a rede.

Através de simulagcdes, demonstrou-se que o IDS propak&m de eficiente do
ponto de vista da seguranca, & viavel sob a 6tica do comsie energia. Contudo, alguns
pontos nao foram tratados e ganharao mais atencao baihos futuros. Dentre esses
pontos, podemos citar: (1) o comportamento dos monitoreetexcao de outros tipos
de ataques, (2) como a falha de um supervisor afetaria agralgio e como 0s monitores
restantes poderiam reagir, (3) investigar meios que possdar a execucao ininterrupta
da funcao de monitoramento e assim economizar energiadogores e (4) uma analise
do desempenho da nossa solucao utilizando um protocaloteemento mais eficiente
que o utilizado neste trabalho.
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